Zarzadzenie Nr 21/2016
Wojta Gminy Zadzim
z dnia 31.03.2016

w sprawie wprowadzenia do uzytku stuzbowego polityki bezpieczenstwa zbioréw danych
osobowych prowadzonych w Urze¢dzie Gminy w Zadzimiu

Na podstawie art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tj. Dz.U. z 2015 r. poz. 2135 ze zm.) oraz § 5 rozporzadzenia Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. z 2004 r. Nr 100 poz. 1024) zarzadza si¢ co nastgpuje:

§ 1. Wprowadza si¢ do uzytku shuzbowego ,,Polityke bezpieczenstwa zbiorow danych
osobowych prowadzonych w Urzedzie Gminy w Zadzimiu” stanowiaca zatacznik do
zarzadzenia.

§ 2. 1. Zobowiazuje si¢ pracownikdéw przetwarzajacych dane osobowe do przestrzegania
przepisow dokumentow, o ktorych mowa w § 1.

2. Zobowiazuje si¢ pracownikoéw przetwarzajacych dane osobowe do sprawowania nadzoru
nad ich ochrona oraz wspotpracy z Administratorem Bezpieczenstwa Informacji w tym
zakresie.

3. Zobowiazuje si¢ wszystkich pracownikow posiadajacych upowaznienie do przetwarzania
danych osobowych , nadane przez administratora danych, do bezwzglednego przestrzegania
podanych w niniejszym opracowaniu regut i zasad tworzacych polityke bezpieczenstwa.

§ 3. Traci moc Zarzadzenie nr 190/V1/2014 Wéjta Gminy Zadzim z dnia 7 lutego 2014 r.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania

Wéjt Gminy Zadzim

/-/Krzysztof Wozniak



URZAD GMINY ZADZIM

ZATWIERDZAM:

POLITYKA BEZPIECZENSTWA

ZBIOROW DANYCH OSOBOWYCH
PROWADZONYCH

W URZEDZIE GMINY ZADZIM

POZIOM WYSOKI

Marzec 2016




Polityka Bezpieczenstwa Zbioréw Danych Osobowych Prowadzonych w Urzedzie Gminy Zadzim

1. Wprowadzenie

Celem dokumentu, nazywanego dalej politykg bezpieczenstwa jest okreslenie srodkéw technicznych
i organizacyjnych zapewniajgcych ochrone przetwarzanych danych osobowych, w szczegdlnosci
przed udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem, zgodnie
z art. 36 ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz.U. z 2015 r. poz. 2135 ze

zm.), zwanej dalej ustawa.

1.1 Zakres dokumentu polityka bezpieczenstwa

Zasady ochrony danych osobowych dotyczg systemoéw informatycznych oraz zbioréw tradycyjnych,
w ktérych przetwarzane sg dane osobowe a administratorem danych (czyli osobg decydujaca o celach
i Srodkach przetwarzania danych) jest Wojt Gminy Zadzim. Zasady ochrony okreslone w niniejszym

dokumencie obowigzujg od dnia jego zatwierdzenia.

Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym sg to minimalne zasady
ochrony danych osobowych opracowane na podstawie wytycznych i wskazéwek Generalnego
Inspektora Ochrony Danych Osobowych. Na polecenie administratora danych niniejszy dokument

moze by¢ zmieniany i uzupetniany, w sposob nie skutkujgcy zmniejszeniem stopnia ochrony danych.

Zasady ochrony zawarte w niniejszej polityce bezpieczenstwa dotyczg zbioréw osobowych,

przetwarzanych formie papierowej oraz w nastepujacych systemach informatycznych:

PLATNIK — Program do komunikacji z ZUS
GOMIG-ODPADY  — Program do zarzgdzania systemem gospodarki odpadami
SELWIN — System ewidenc;ji ludnosci
uUscC — System ewidencyjny Urzedu Stanu Cywilnego (akty: urodzenia, zgonu,
maizenstwa)
SWDO — system wydawania dowodow osobistych
WODA — System rozliczania opfat za zuzycie wody
SIO — System informacji oswiatowe;j
HOMENET — System przelewdéw elektronicznych
U.l. INFO-SYSTEM - System rozliczeniowy/podatkowy, w sktad ktérego wchodzg nastepujgce
moduty:
PODATKI — Modut podatkowy
KSZOB — Ksiegowos¢ i Zobowigzania
AUTA — Modut podatku od $rodkéw transportowych
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Polityka Bezpieczenstwa Zbioréw Danych Osobowych Prowadzonych w Urzedzie Gminy Zadzim

KADRY | PLACE — Modut Kadrowo Ptacowy

KASA — Modut Kasowy

BUDZET — Modut Budzetu Gminy

EGZEKUCJE — Modut Egzekucji i tytutdéw wykonawczych

1.2 Podstawa prawna

Dokumenty: Polityka bezpieczenstwa przetwarzania danych osobowych oraz Instrukcja Zarzadzania
Systemem informatycznym w Urzedzie Gminy Zadzim stuzg do ochrony przetwarzania danych
osobowych i zostaty opracowane na podstawie niniejszych aktéw prawnych:

1) konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997r. (Dz.U. z 1997r. Nr 78, poz. 483
ze zm.);

2) ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (tj. Dz.U. z 2015 r. poz. 2135 ze
zm.);

3) rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024);

4) rozporzgdzenie Rady Ministrow z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (tj. Dz.U. z 2016 r. poz.
113);

5) rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015r. w sprawie sposobu
prowadzenia przez administratora bezpieczenstwa informacji rejestru zbioréw danych (Dz. U. 2015,
poz. 719);

6) rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015r. w sprawie trybu i
sposobu realizacji zadan w celu zapewniania przestrzegania przepiséw o ochronie danych osobowych

przez administratora bezpieczenstwa informaciji (Dz. U. 2015 poz. 745).

1.3 Stownik pojeé¢

llekro¢ w niniejszym dokumencie jest mowa o:

1) Urzedzie — nalezy przez to rozumie¢ Urzad Gminy Zadzim;

2) Generalnym Inspektorze Ochrony Danych Osobowych, zwanym dalej ,GIODO” — nalezy przez
to rozumie¢ organ do spraw ochrony danych osobowych;

3) ustawie — rozumie sie przez to ustawe z dnia 29 sierpnia 1997r. o ochronie danych osobowych ({;.
Dz.U. z 2015 r. poz. 2135 ze zm.), zwang dalej ,ustawg”;

4) danych osobowych — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Osobg do zidentyfikowania jest osoba, ktorej tozsamos$¢é mozna
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okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez powotanie sie na numer identyfikacyjny,
jeden lub kilka specyficznych czynnikow okreslajacych jej cechy.

Do danych osobowych zalicza sie wiec nie tylko imie, nazwisko i adres, ale réwniez przypisane jej
numery, dane o cechach fizjologicznych, umystowych, ekonomicznych, kulturowych i spotecznych.

5) danych wrazliwych — dane o pochodzeniu rasowym lub etnicznym, pogladach politycznych,
przekonaniach religijnych lub filozoficznych, przynalezno$ci wyznaniowej, partyjnej lub zwigzkowej, jak
réwniez danych o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym oraz danych
dotyczacych skazan, orzeczen o ukaraniu i mandatéw karnych, a takze innych orzeczen wydanych w
postepowaniu sgdowym lub administracyjnym.

6) przetwarzaniu danych — operacje wykonywane na danych osobowych, tj. zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie.

7) zbiorze danych — kazdy posiadajacy strukture zestaw danych o charakterze osobowym, dostepny
wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie.

8) systemie informatycznym — zespot wspotpracujacych ze soba urzadzen, programow, aplikaciji,
procedur wew. przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych.

9) zabezpieczeniu danych w systemie informatycznym — wdrozenie i eksploatacja stosowanych
srodkéw technicznych i organizacyjnych zapewniajgcych ochrone danych osobowych przed ich
nieuprawniong modyfikacjg, zniszczeniem, dostepem, ujawnieniem lub utrata.

10) usuwaniu danych osobowych — zniszczenie danych osobowych lub taka ich modyfikacja, ktéra
nie pozwoli na ustalenie tozsamosci osoby ktdrej dotycza.

11) Administratorze danych osobowych (,ADO”) — organ, jednostka organizacyjna, podmiot lub
osoba decydujgca o celach i srodkach przetwarzania danych osobowych. Funkcje Administratora
danych osobowych w Urzedzie Gminy Zadzim petni Wéjt Gminy

12) Administratorze bezpieczenstwa informacji (,ABI”) - wyznaczona przez Administratora danych
osobowych osoba - pracownik Urzedu - nadzorujgca stosowanie srodkéw technicznych i
organizacyjnych przetwarzanych danych osobowych, odpowiednich do zagrozen oraz kategorii
danych objetych ochrona.

13) Administratorze systeméw Informatycznych (,ASI”) — wyznaczony przez Administratora
danych osobowych osoba lub zewnetrzny podmiot odpowiedzialny za stosowanie technicznych i
organizacyjnych srodkéw ochrony danych osobowych w Urzedzie

14) Osobie upowaznionej — osoba posiadajace wydane przez Administratora danych osobowych
upowaznienie do przetwarzania danych osobowych w Urzedzie

15) uzytkowniku systemu — nalezy przez to rozumie¢ osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym Urzedu. Uzytkownikiem moze byé pracownik Urzedu, osoba
wykonujgca prace na podstawie umowy zlecenia lub innej umowy cywilnoprawnej, takze osoba
odbywajgca praktyke lub staz w Urzedzie.

16) identyfikatorze uzytkownika — cigg znakoéw literowych, cyfrowych lub innych jednoznacznie

identyfikujacy osobe upowazniong do przetwarzania danych osobowych w systemie informatycznym.
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17) hasto — cigg znakdéw literowych, cyfrowych lub innych, znany jedynie osobie upowaznionej do
pracy w systemie informatycznym. Hasto powinno zawiera¢ minimum 8 znakdw.

18) uwierzytelnianie — dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci podmiotu.
19) sieci lokalnej (LAN) — nalezy przez to rozumie¢ potaczenie systeméw informatycznych wytacznie
dla wtasnych jej potrzeb przy wykorzystaniu urzadzen i sieci telekomunikacyjnych;

20) sieci rozlegtej — publicznej (WAN) — nalezy przez to rozumie¢ sie¢ publiczng w rozumieniu

ustawy ,prawo telekomunikacyjne”.

1.4 Cel przetwarzania danych osobowych

Podstawy prawne przetwarzania danych osobowych w zbiorach prowadzonych w Urzedzie Gminy
Zadzim wyszczegolnione sg w Rejestrze zbioréw danych osobowych w Urzedzie Gminy Zadzim, ktory

stanowi zatacznik nr 3 do niniejszego dokumentu.

1.5 Cel opracowania polityki bezpieczenstwa

Celem opracowania polityki bezpieczenstwa danych osobowych przetwarzanych w Urzedzie
Gminy Zadzim jest okreslenie zasad ochrony, a w szczegoélnosci ochrony przed udostepnieniem
osobom nieupowaznionym, zabraniem przez osobe nieuprawniong a takze przetwarzaniem
Z naruszeniem ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych.
Zatgcznikiem nr 1 do niniejszego dokumentu jest instrukcja zarzgdzania systemami przetwarzajgcymi
dane osobowe w Urzedzie Gminy Zadzim okreslajgca zasady ochrony danych osobowych podczas

eksploatacji systemu informatycznego i stanowi jego integralng catos$c.

1.6 Lokalizacja systeméw informatycznych oraz zbioréw danych osobowych

Dane osobowe przetwarzane sg w budynku Urzedu Gminy Zadzim zlokalizowanego Zadzim
44,99-232 Zadzim
Zatacznik nr 2 zawiera wykaz pomieszczen oraz systemy zabezpieczen zbiorow danych osobowych
wraz ze wskazaniem zbioréw ktorych dotycza. Zatgcznik Nr 2 opracowywany jest przez inspektora

bezpieczehstwa informac;ji lub inng, wyznaczong przez administratora danych, osobe.

1.7 Podmioty odpowiedzialne za eksploatacje systemoéw informatycznych

Generalny nadzoér nad realizacjg zadan ochrony danych osobowych sprawuje Wojt Gminy Zadzim
jako Administrator Danych Osobowych (ADO)
Administratorem systemoéw informatycznych (ASI) jest — Informatyk Urzedu Gminy Zadzim.

Administratorem bezpieczenstwa informac;ji jest (ABl) — Sekretarz Gminy Zadzim.
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1.8 Uzytkownicy systemu

Wszyscy uzytkownicy systemow informatycznych, wymienionych w pkt 1.1 majg dostep
do danych osobowych jedynie w zakresie niezbednym do realizacji zadan stuzbowych.
Przed uzyskaniem dostepu do danych osobowych uzytkownicy sg szkoleni w zakresie wykonywania
czynnos$ci zapewniajagcych ochrone danych osobowych oraz dokumentdéw polityki bezpieczenstwa
i instrukciji.

W ich zakresach czynnosci na zajmowanym stanowisku wpisane jest zobowigzanie do zapewnienia
poufnosci danych osobowych oraz zobowigzanie do wykorzystywania danych osobowych, jedynie
w celach stuzbowych.

Wyréznia sie trzy grupy uzytkownikow: uzytkownikow koncowych, administratoréw systemow
informatycznych i administratoréw bezpieczenstwa informaciji.

Uzytkownicy koncowi systemu majg dostep do danych osobowych jedynie w zakresie niezbednym
do realizacji zadan stuzbowych. Szczegbétowe zadania uzytkownikéw obejmuja:

» przestrzeganie zasad ochrony danych osobowych okreslonych w niniejszym
dokumencie i instrukcji zarzgdzania systemem informatycznym, o ktérej mowa w pkt
1.5, oraz innych dokumentach eksploatacyjnych systemu,

» przetwarzanie danych osobowych zgodne z celami przetwarzania,

» informowanie administratora systemu informatycznego o wszelkich zauwazonych
nieprawidtowosciach skutkujgcych obnizeniem poziomu ochrony danych osobowych,

e zapewnianie poufnosci danych osobowych, do ktérych uzyskuje dostep w systemie
informatycznym.

Administrator systemu informatycznego ma dostep do danych osobowych jedynie w zakresie
niezbednym do realizacji zadan administrowania systemem informatycznym. Szczegoétowe zadania
administratora obejmuja;

» przestrzeganie zasad ochrony danych osobowych okreslonych w niniejszym
dokumencie i instrukcji zarzadzania systemem informatycznym, o ktérych mowa w 1.5,
oraz innych dokumentach eksploatacyjnych systemu,

» zapewnianie prawidtowej eksploatacji systemu, zgodnej z celami przetwarzania danych
osobowych,

» zapewnienie ochrony nos$nikéw zawierajgcych kopie zbioréw osobowych,

» informowanie administratora danych o wszelkich zauwazonych nieprawidtowosciach
skutkujgcych obnizeniem poziomu ochrony danych osobowych,

* wyjasnianie wspodlnie z administratorem bezpieczenstwa informacji wszystkich
zgtoszonych nieprawidtowosci oraz incydentéw,

* zapewnienie prowadzenia ewidencji uzytkownikéw systemu,

* szkolenie uzytkownikow systemu w zakresie procedur zapewniajgcych ochrone danych
osobowych,

e zapewnianie poufnosci danych osobowych, do ktérych uzyskuje dostep w zwigzku

z czynnosciami administracyjnymi systemie informatycznym.
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Administrator bezpieczenstwa informacji ma dostep do danych osobowych jedynie w zakresie
niezbednym do realizacji zadan zwigzanych z wyjasnieniem incydentéw, czynnosciami kontrolnymi
oraz realizacja wnioskow o0séb, ktérych dane dotyczg. Szczegdlowe zadania administratora
bezpieczehstwa informacji obejmuja;

* wyjasnianie wspolnie z administratorem systemu informatycznego wszystkich
zgtoszonych nieprawidtowosci oraz incydentéw,

* uzupetnianie i modyfikowanie polityki bezpieczenstwa i instrukcji zarzadzania
systemem informatycznym,

» kontrolowanie systeméw informatycznych w zakresie zapewnienia ochrony danych
osobowych,

* przedstawianie administratorowi danych wnioskdw w zakresie ochrony danych

osobowych, uzgodnionych z administratorem systemu informatycznego.

1.9 Odnosniki do stosowanych standardow bezpieczenstwa

Wszystkie rozwigzania systemu ochrony danych osobowych sg zgodne z podstawowymi
standardami bezpieczenstwa teleinformatycznego, w tym 2z normami Polskiego Komitetu
Normalizacyjnego:
¢ PN-I-13335: Technika informatyczna — Wytyczne do zarzgdzania bezpieczenstwem systemow

teleinformatycznych,
¢ PN-I-2000 — Zabezpieczenia w systemach informatycznych —Terminologia.

e PN-ISO/IEC 17799 Technika Informatyczna. Praktyczne zasady zarzadzania bezpieczenstwem

informaciji.

2. Zagrozenia dla systemu informatycznego

Bioragc pod uwage wymienione standardy bezpieczenstwa teleinformatycznego oraz wytyczne
w zakresie polityki bezpieczenstwa opublikowane przez Generalnego Inspektora Ochrony Danych
Osobowych podstawowe zagrozenia dla danych osobowych przetwarzanych w systemie
informatycznym to: utrata poufnosci, dostepnosci, integralnosci, oraz rozliczalnosci.

Poufnosé¢ to zapewnienie, aby tylko uprawniona osoba posiadata dostep do danych osobowych
w zakresie wymaganym realizowanymi zadaniami. W zwigzku z tym zagrozenia w zakresie poufnosci
obejmuja;
¢ Nieuprawniony dostep do obszardéw i pomieszczen, w ktérych zlokalizowane sg zasoby systemu

informatycznego stuzgcego do przetwarzania danych osobowych,

* Ujawnienie hasel dostepu do systemu informatycznego,
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Nieuprawnione udostepnienie informacji przez osobe uzyskujacg dostep do danych osobowych
systemu informatycznego,

Nieuprawnione przeniesienie informacji na inny nosnik elektroniczny lub papierowy,

Utrata nosnika zawierajgcego dane osobowe,

Podszycie sie pod osobe posiadajgca uprawnienia uzytkownika systemu informatycznego.

Dostepnosé to zapewnienie, aby uzytkownik systemu informatycznego posiadat mozliwos¢ pracy

na stanowisku komputerowym zgodnie z zatozonymi wymaganiami ochrony. Zagrozenia w zakresie

dostepnosci obejmuja;

Brak mozliwosci przetwarzania danych osobowych spowodowany brakiem dostepu
do pomieszczen, w kitdrych zainstalowane sg zasoby systemu informatycznego,

Awaria sprzetu lub systemu informatycznego,

Zakiécenia w zasilaniu systemu informatycznego,

Brak dostepu do haset systemu informatycznego,

Kleska zywiotowa.

Integralnosé, to zapewnienie, aby wszelkie operacje wykonywane na danych osobowych

przetwarzanych w systemie informatycznym byty skutkiem $wiadomych i zaplanowanych dziatan

uzytkownikow systemu. Zagrozenia w zakresie integralnosci obejmuja:

Brak kontroli nad operacjami wykonywanymi na danych osobowych przez uzytkownikéw
systemow informatycznych,

Nieuprawnione przetwarzanie danych osobowych,

Nieuprawniony dostep do danych osobowych,

Btedy sprzetu i systemu informatycznego.

Rozliczalnosé, to zapewnienie aby czynnosci wykonywane przez uzytkownikéw systemow

informatycznych byly rejestrowane w celu uniemozliwienia wyparcia sie przez osoby wykonujgce

czynnosci na danych osobowych. Zagrozenia w systemie informatycznym obejmuja:

Brak kontroli nad czynnosciami wykonywanymi w  systemie informatycznym stuzgcym
do przetwarzania danych osobowych,

Nieaktualne listy o0séb uprawnionych do przetwarzania danych osobowych w systemie
informatycznym,

Brak poufnosci haset dostepu do systemu informatycznego,

Brak ochrony fizycznej stanowisk dostepu do danych osobowych,

Braki w dokumentacji eksploatacyjnej systemu, w tym dokumentowania zmian systemu.
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3. Definicja wymagan bezpieczenstwa danych osobowych przetwarzanych w:

Urzedzie Gminy Zadzim

Bezpieczenstwo danych osobowych wymaga spetnienia nastepujgcych wymagan ochrony:

e zabezpieczenia przed nieuprawnionym dostepem do pomieszczen, w ktdrych zainstalowane
sg zasoby systemu informatycznego, oraz przechowywane sg dane osobowe.

e zabezpieczenia przed nieuprawnionym dostepem do nosnikow elektronicznych
zawierajgcych dane osobowe,

e zabezpieczenia przed nieuprawnionym dostepem do wydrukéw z danymi osobowymi,

e zapewnienia dostepnosci uzytkownikow do danych osobowych zgodnie z systemami
uprawnien,

e zapewnienia mozliwosci kontroli dostepu do zasobow systemu komputerowego oraz
wykonywanych w nim czynnosci,

e zapewnienia biezacej aktualizacji listy o0s6b uprawnionych do pracy w systemie
informatycznym, odpowiednio do zadan stuzbowych

e zapewnienia kontroli w zakresie: Kto? Kiedy? Co?

e zapewnienia przetwarzania danych osobowych zgodnie z celem prowadzenia zbioru
w Urzedzie.

Powyzsze wymagania bezpieczenstwa danych osobowych sg realizowane poprzez:

1. Do przetwarzania danych osobowych w Urzedzie mogg by¢ dopuszczone wylgcznie osoby
posiadajgce upowaznienie wydane przez Administratora Danych Osobowych (wzér upowaznienia
stanowi zatacznik nr 1 do Instrukcji zarzadzania systemami przetwarzajacymi dane osobowe
w urzedzie Gminy Zadzim),

2. Zapewnienie, aby listy os6b uprawnionych byty na biezaco aktualizowane, zgodnie ze zmianami
kadrowymi,

3. Zapewnienie, aby systemy informatyczne zapewniaty prowadzenie kontroli operacji wykonywanych
na danych osobowych,

4. Zapewnienie, aby tylko osoby przeszkolone przetwarzaty dane osobowe,

5. Zapewnienie, aby kazdy uzytkownik systemu informatycznego miat dostep jedynie do danych
osobowych, w zwigzku realizowaniem celu przetwarzania,

6. Zapewnienie, aby kopie zbioréw osobowych i inne zasoby systemu informatycznego byty
niedostepne dla oséb nieuprawnionych,

7. Zapewnienie, aby pomieszczenia, w ktérych zlokalizowane sg stanowiska umozliwiajace dostep
do danych osobowych, byty chronione przed dostepem osdb nieuprawnionych,

8. Zapewnienie, aby komputery, na ktérych przetwarzane sg dane osobowe byty podtgczane

do lokalnej sieci zasilajacej lub lokalnego zasilacza awaryjnego ups.
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4. Architektura zbioréw osobowych

4.1 Ewidencja i struktura zbioréw danych osobowych

* Obowigzek rejestracji zbioréw jest jednym z podstawowych obowigzkow, jakie nakiada na
Administratora danych osobowych ustawa o ochronie danych osobowych.

e Zgodnie z art. 40 ustawy Administrator danych osobowych jest zobowigzany zgtosi¢ zbior
danych osobowych do rejestracji, ktérej dokonuje Generalny Inspektorat Ochrony Danych
Osobowych w celu przetwarzania tych danych, z wyjatkiem zbioréw, ktére z mocy ustawy o
ochronie danych osobowych nie podlegajg obowigzkowi rejestraciji.

e Zgodnie z art. 43, ust. 1a ustawy o ochronie danych osobowych Administrator danych
osobowych powotat Administratora Bezpieczenstwa Informacji i zgtosit go Generalnemu
Inspektorowi Danych Osobowych do rejestracji, w zwigzku z czym Administrator danych
osobowych nie podlega obowigzkowi rejestracji do GIODO zbioréw danych osobowych
wykorzystywanych w Urzedzie z wyjatkiem zbioréw danych osobowych zawierajgcych
informacje o ktérych mowa w art. 27 ust. 1 ustawy o ochronie danych osobowych tj. zbioréw
danych osobowych zawierajgcych dane wrazliwe.

¢ Administrator bezpieczenstwa informacji prowadzi w Urzedzie jawny rejestr zbioréw danych
osobowych (zatacznik nr 3 do niniejszego dokumentu) przetwarzanych przez administratora
danych, z wyjatkiem zbioréw o ktérych mowa w art. 43 ust. 1, zawierajacy nazwy zbioru oraz
informacje, o ktérych mowa w art. 41 ust. 1 pkt 2-4ai 7.

Administrator bezpieczenstwa informacji w ramach prowadzenia rejestru:

1) wpisuje zbiér danych do rejestru przed rozpoczeciem przetwarzania w zbiorze danych;

2) aktualizuje informacje dotyczace zbioru danych w rejestrze — w przypadku zmiany informac;ji
objetych wpisem;

3) wykresla zbiér danych z rejestru — w przypadku zaprzestania przetwarzania w nim danych
osobowych;

4) udostepnia rejestr do przegladania.

4.2 Opis srodowiska przetwarzania zbioréw danych osobowych

Zbiory osobowe w systemach informatycznych przetwarzane sg w $rodowisku systemu
operacyjnego WINDOWS XP SP3, Windows 7. Wszystkie programy (z wyjatkiem programu SELWIN
patrz pkt 4.3) zainstalowane sg na stanowiskach komputerowych podtaczonych do wewnetrznej sieci

LAN z dostepem do Internetu.
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4.3 Opis przeptywéw danych pomiedzy systemami okreslonymi w pkt 1.1

oraz systemami zewnetrznymi

W przypadku programu PLATNIK, wytworzone za pomocg tego programu dokumenty
przesytane sg drogg elektroniczng (poprzez siec Internet) bezposrednio do ZUS.

W przypadku programu SELWIN aplikacja zainstalowana jest na stanowisku znajdujacym sie
w wydzielonej sieci administrowanej przez MSW i jest ,aplikacja wspierajacg” System Rejestréw
Panstwowych ,Zrédio”. Wszelkie zmiany danych oséb z terenu Gminy Zadzim w SRP ,Zrédto”
przesylane sg do aplikaciji wspierajgcej — SELWIN przy pomocy modutu subskrypcji, ktéry aktualizuje
baze danych programu SELWIN w oparciu o dane z SRP Zrédio. Transmisja odbywa sie poprzez
wydzielong sie€ i jest zabezpieczona certyfikatem wystawionym przez MSW.

W przypadku programu SIO, wytworzone za pomocg tego programu dokumenty przesytane sg
drogg elektroniczng (poprzez siec Internet) do serwera centralnego nadzorowanego przez MEN.

W przypadku programu GOMIG — Odpady istnieje integracja z modutem KSZOB (Ksiegowos¢
Zobowigzan) programu U.l. INFO-SYSTEM, dzieki ktérej dane kont wymiarowych wraz z wyliczonymi

stawkami optat automatycznie zapisujg sie w bazie danych programu ksiegowego.

5. Udostepnianie danych

Najwazniejsze przestanki i zasady udostepniania danych:

a) nie jest istotne czy udostepnianie danych ma charakter odptatny czy nie, aby czynno$é byta uznana
za udostepnianie;

b) nie ma znaczenia (ujmujgc problem technicznie) czy udostepnianie nastepuje w formie przekazu
ustnego, pisemnego, za pomocg powszechnych srodkéw przekazu lub poprzez sie¢ komputerows itd.;
¢) udostepnianie danych osobowych osobom lub podmiotom uprawnionym do ich otrzymania odbywa
sie ha mocy przepisow prawa;

d) dane osobowe z wytaczeniem danych wrazliwych moga by¢ udostepniane w oparciu o przepisy
prawa, jezeli osoba wnioskujgca w sposéb wiarygodny uzasadni potrzebe posiadania tych danych, a
ich udostepnienie nie naruszy praw i wolnosci osob ktérych dane dotycza,

e) dane osobowe udostepnia sie na pisemny, umotywowany wniosek, chyba Zze przepis innej ustawy
stanowi inaczej. Whniosek powinien zawiera¢ informacje umozliwiajgce wyszukanie w zbiorze
zgdanych danych osobowych oraz wskazac ich zakres i przeznaczenie.

f) udostepnione dane osobowe mozna wykorzysta¢ wylgcznie zgodnie z przeznaczeniem, dla ktérego

zostaty udostepnione.
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6. Powierzenie przetwarzania danych osobowych

W przypadku koniecznosci przetwarzania danych osobowych przez odrebne podmioty swiadczace
ustugi dla Administratora danych osobowych moze on powierzy¢ ich przetwarzanie, w drodze umowy
zawartej na pismie, pod nastepujacymi warunkami:

a) pisemna umowa powinna by¢ zawarta niezaleznie od posiadanej umowy okreslajgcej relacje obu
stron;

b) podmiot, kibremu powierzono przetwarzanie danych, moze przetwarzac je wylacznie w zakresie i
celu przewidzianych w umowie;

c) podmiot, ktéremu powierzono przetwarzanie danych, jest obowigzany przed rozpoczeciem
przetwarzania danych podjg¢ srodki zabezpieczajgce zbiér danych, o ktéorych mowa w art. 36-39
ustawy.

d) W zakresie przestrzegania tych przepisow podmiot ponosi odpowiedzialno$¢ jak administrator
danych.

e) Odpowiedzialnos¢ za przestrzeganie przepiséw niniejszej ustawy spoczywa na Administratorze
danych osobowych, co nie wylgcza odpowiedzialnosci podmiotu, ktéry zawart umowe, za

przetwarzanie danych niezgodne z tg umowa.

7. Definicja srodkéw zabezpieczajacych

W Urzedzie Gminy Zadzim nalezy stosowaé nastepujace kategorie srodkéw zabezpieczen danych
osobowych:

a) zabezpieczenia fizyczne:

- catodobowy monitoring budynku Urzedu Gminy

- pomieszczenia zamykane na klucz;

- szafy z zamkami.

b) zabezpieczenia proceséw przetwarzania danych w dokumentacji papierowe;j:

- przetwarzanie danych osobowych nastepuje w wyznaczonych pomieszczeniach,

- przetwarzanie danych osobowych nastepuje przez wyznaczone do tego celu osoby.

- dokumenty zawierajace dane osobowe zbedne do prowadzenia dalszych dziatan i ktére

nie podlegaja, archiwizacji sg niezwlocznie niszczone w sposob uniemozliwiajacy ich odczytanie.
d) zabezpieczenia informatyczne.

- hasta dostepu do systemu operacyjnego

- hasta dostepu do aplikacji stuzacych do przetwarzania danych osobowych

C) zabezpieczenia organizacyjne:

- osobami bezposrednio odpowiedzialnymi za bezpieczenstwo danych sg: uzytkownicy, lokalni
administratorzy danych, Administrator Sieci Informatycznych (ASI), Administrator Bezpieczenstwa

Informaciji (ABI);
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— Administrator Bezpieczenstwa Informac;ji, Administrator sieci informatycznych, lokalni
administratorzy danych osobowych na biezgco kontrolujg z nalezytg starannoscia, zgodnie
z aktualnie obowigzujaca w tym zakresie wiedzg i z obowigzujgcymi procedurami, prace pracownikéw

odpowiedzialnych za przetwarzanie danych osobowych oraz systemu informatycznego.

8. Kontrola dostepu do danych osobowych

W celu kontroli dostepu uzytkownikéw do danych osobowych na poziomie bazy danych
uzytkownikom kohcowym nadaje sie indywidualne identyfikatory i hasta dostepu. Zakres

przydzielonych uprawnien dostepu do danych wynika z realizowanych zadan stuzbowych

8.1 Kontrola dostepu do systemu komputerowego

W celu kontroli dostepu uzytkownikéw do danych osobowych zakfada sie, ze na komputerach
zainstalowany jest system operacyjny umozliwiajgcy separacje poszczegdlnych jego uzytkownikéw,
aby posiadali oni dostep do danych osobowych wg zasady wiedzy uzasadnionej. Hasta dostepu sg
znane tylko ich wiascicielom. Parametry uzytkownika automatycznie wymuszajg zmiane haset po
uptywie terminu waznos$ci hasta jesli jest to mozliwe.

Zakres przydzielonych uprawnien dostepu do danych wynika z realizowanych zadah stuzbowych.
Systemy operacyjne musza by¢ tak skonfigurowane aby rejestrowaé wszystkie logowania i préby

logowania do systemu.

8.2 Zasady korzystania z hasel przez uzytkownikéw systemoéow

Hasto uzytkownika jest podstawowym elementem ochrony danych osobowych przetwarzanych

w systemach baz danych osobowych.

Hasta administratoréw systemu nie muszg by¢ oznaczane klauzulg tajnosci. Muszg by¢ jednak

chronione w zamknietych i opieczetowanych kopertach. Szczegotowe zasady tworzenia haset opisane

sg w instrukcji zarzagdzania systemem informatycznym.

Wszyscy uzytkownicy przestrzegajg nastepujacych zasad ochrony haset:

1. Uzytkownik hasta odpowiada za nieuprawnione ujawnienie swojego hasta.

2. Uzytkownik przechowuje swoje hasto w sposéb uniemozliwiajgcy zapoznanie sie z nim przez inne
osoby.

3. W sytuacji gdy zachodzi podejrzenie ujawnienia hasta, uzytkownik jest zobowigzany
do natychmiastowej jego zmiany lub w przypadku niemozliwosci zmiany, do zwrdcenia sie
do administratora o zmiane hasta.

4. Hasta zawierajg minimum 6 znakow dla uzytkownikéw systemu oraz 8 znakéw dla administratora.

BIOS jest zabezpieczony hastem.
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Wyzej wymienione zasady ochrony haset dostepu opisane sg w instrukcji. Fakt zapoznania sie z tymi

zasadami poswiadczany jest wlasnorecznym podpisem uzytkownika systemu.

8.3 Usuwanie kont uzytkownikéw systemoéw baz danych

Usuwanie kont uzytkownikéw koncowych lub zmiana uprawnieh realizowana jest niezwtocznie
na polecenie administratora danych lub kierownika komorki. Czynnosci te wykonuje administrator

systemu informatycznego.

9. Zabezpieczenie systemu informatycznego przed oprogramowaniem

ztosliwym lub penetrujacym

Btedy w poprawnym dziataniu urzadzen i oprogramowania, w ktérych przetwarzane sg dane osobowe
powoduje oprogramowanie szkodliwe tj., wirusy, robaki, konie trojanskie i itp. W celu wyeliminowania
negatywnych skutkébw ww. oprogramowania w zakresie poufnosci, dostepnosci, integralnosci
i rozliczalnosci zaleca sie instalowanie oprogramowania antywirusowego na wszystkich komputerach,
na ktérych przetwarzane sg dane osobowe. Aktualizacja baz wiruséw winna by¢ wykonywana
automatycznie lub nie rzadziej jak raz w miesigcu w przypadku stanowisk bez dostepu do sieci
Internet . Ponadto oprogramowanie antywirusowe jest tak skonfigurowane aby kazdy nos$nik wkfadany

do komputera byt sprawdzany na obecnos$¢ ztosliwego oprogramowania.

10. Zarzadzanie incydentami bezpieczenstwa

Administrator systemu informatycznego na biezaco monitoruje poprawnos¢ dziatania
poszczegodlnych komponentow systemu przy pomocy narzedzi administratora systemu operacyjnego
i bazy danych.

Uzytkownik ma obowigzek zgtaszania wszystkich zauwazonych nieprawidtowosci, ktére mogg
skutkowaé obnizeniem stopnia ochrony danych osobowych. Administrator systemu informatycznego
wspolnie z administratorem bezpieczenstwa informacji wyjasniajg przyczyny i proponujg rozwigzania
eliminujgce nieprawidtowosci. Odpowiednio modyfikowane sg procedury zawarte w instrukciji
zarzadzania systemem informatycznym oraz jezeli to niezbedne niniejsza polityka bezpieczenstwa.
Administrator danych powiadamiany jest kazdorazowo w przypadku uzasadnionego podejrzenia
naruszenia poufnosci, dostepnosci, integralnosci i rozliczalnosci danych osobowych przetwarzanych
w systemie informatycznym. Szczegdtowy procedury postepowania w przypadku wystgpienia
incydentu bezpieczehstwa opisuje dokument pn ,Procedura alarmowa — Ochrona danych osobowych

w Urzedzie Gminy Zadzim”, ktdry stanowi zatgcznik nr 4 do niniejszej polityki.
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11. Procedury zarzadzania systemem informatycznym

Szczegotowe zadania ochrony danych osobowych realizowane sag podczas codziennej
eksploatacji systemu informatycznego. Zawarte sa one w procedurach zarzadzania systemami
informatycznymi, stuzgcym do przetwarzania danych osobowych. Wszystkie procedury tworzg

instrukcje zarzadzania, o ktérej mowa w pkt 1.5. Obejmuje ona:

. Procedury nadawania uprawnien do pracy w systemie informatycznym;

. Procedury okres$lajgce zasady rejestracji uzytkownikow

. Procedury przydziatu i zmiany haset;

. Procedury uzytkowania (rozpoczecia, zawieszenia i zakonczenia pracy w systemie):

Specyfikacja czynnosci jakie musi uzytkownik wykona¢ aby wigczy¢ sie do pracy w systemie,
przerwa¢ na chwile prace w systemie, zakonczyC prace w systemie oraz czynnoéci, ktére
winny by¢ podjete, w przypadku stwierdzenia ingerencji w dane osobowe lub inne zasoby
systemu;
¢ Procedury tworzenia kopii zapasowych:

Nalezy wskaza¢ metody (przyrostowa lub catosciowa) i czestotliwos¢ tworzenie Kkopii
zapasowych, okresli¢ co bedzie kopiowane i na jaki nos$nik; zasady rotacji nosnikéw oraz czas
uzytkowania nosnikéw, procedury likwidacji nosnikow. Nalezy okresli¢ sposéb i czas
przechowywania nosnikéw. Nalezy wskazaé pomieszczenia, w ktérych nosniki elektroniczne

sg przechowywane.

. Procedura bezpiecznej transmisiji;
. Procedura bezpieczenstwa urzadzen;
. Procedury kontroli dostepu do danych osobowych i bezpieczenstwa:

Opis sposobdéw odnotowywania w systemie informatycznym informacji o udostepnieniach

(osobom uzyskujacym dostep do systemu informatycznego).

. Procedura zarzadzania konfiguracja;

. Procedury ochrony antywirusowej;

. Procedury utrzymania ciggto$ci dziatania;
. Procedura rozliczenia zadan.

12. Szkolenia

Dla zapewnienia odpowiedniego poziomu bezpieczenstwa systemu informatycznego

wprowadzone sg nastepujgce obowigzkowe szkolenia:
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¢ Wszyscy uzytkownicy systemow informatycznych stuzacych do przetwarzania danych osobowych
obowigzkowo zapoznajg sie dokumentem niniejszej polityki bezpieczenstwa. Zrozumienie zawartych
w niej zasad poswiadczajg swoim podpisem na karcie zapoznania z dokumentacjg ochrony danych
osobowych, ktdra stanowi zatgcznik nr 5 do niniejszej polityki.

¢ Administratorzy systeméw informatycznych, w ktérych przetwarzane sg dane osobowe, szkolg
uzytkownikbw w zakresie poprawnej pracy, w tym procedur systemu informatycznego, przed
rozpoczeciem przez nich pracy z danymi osobowymi. Uzytkownicy podpisuja o$wiadczenie
0 zapoznaniu sie i zrozumieniu procedur zawartych w instrukcji zarzadzania systemem.

¢ Osoby odpowiedzialne za realizacje zadan ochrony danych osobowych w Urzedzie zapewniajg
0golne szkolenie w zakresie przepiséw ustawy i aktéw wykonawczych, dotyczacych ochrony danych

osobowych.
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1. Wprowadzenie

Wszystkie rozdziaty niniejszego dokumentu tworza instrukcje okreslajaca sposob zarzadzania
systemami informatycznymi, stuzacymi do przetwarzania danych osobowych, ze szczegdlnym

uwzglednieniem wymogdéw bezpieczenstwa informacji.

Wszystkie systemy przetwarzania danych osobowych oraz ich charakterystyka 1 metody
zabezpieczen wymienione zostaly w zalaczniku nr 2 do Polityki Bezpieczenstwa Zbioréw Danych
Osobowych w Urzgdzie Gminy Zadzim — Wykaz pomieszczen i systemow zabezpieczen.

W przypadku modutéw programu U.L. Info-System oraz programu Gomig-Odpady bazy
danych znajduja si¢ na serwerze, ktory umieszczony jest w pomieszczeniu serwerowym w pokoju
111 SRS PSR Dostep do serwera mozliwy jest wylacznie poprzez sie¢
lokalna z ograniczonego zakresu adresow IP oraz zabezpieczony hastem. Dla pozostatych
systemOw przetwarzania danych osobowych bazy danych znajduja si¢ na lokalnych komputerach

uzytkownikow.

Niniejsza instrukcja jest zbiorem obowiazujacych procedur i stanowi uzupetnienie dokumentu
,POLITYKA BEZPIECZENSTWA ZBIOROW DANYCH OSOBOWYCH PROWADZONYCH
W URZEDZIE GMINY ZADZIM”.

Zadne odstepstwa lub poprawki do niniejszego dokumentu, powodujace obnizenie
zaprojektowanego w nim poziomu bezpieczenstwa nie sa dozwolone, dopoki nie zostang

zatwierdzone przez administratora bezpieczenstwa informacji.
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2. Opis systemu

Instrukcja Zarzadzania Systemem
Przetwarzajacym Dane
Osobowe

Data wprowadzenia:
- -2016r.

OPIS SYSTEMU Ilos¢ stron: 1

Na stanowiskach komputerowych zainstalowane sa wylacznie systemy operacyjne, ktore
zapewniaja mozliwo$¢ nadawania indywidualnych uprawnien uzytkownikom do okreslonych
zasobow komputera oraz rejestruja fakt pracy (zalogowania) w systemie kazdego uzytkownika.
BIOS komputera musi by¢ zabezpieczony hastem.

Jezeli istnieje mozliwos¢ zabezpieczenia aplikacji przetwarzajacej dane osobowe hastem, nalezy je
zatozy¢. Hasto takie powinno by¢ zmieniane co 30 dni. Zbiory osobowe przetwarzane sa

w $rodowisku systemu operacyjnego Windows XP SP3 oraz Windows 7

Parametry konfiguracyjne:

- zasady blokady kont: btednie wprowadzone hasto nie pozwala uruchomi¢ komputera
btednie wprowadzone hasto nie pozwala uruchomi¢ programu

- zasady prowadzenia inspekcji: rejestrowane logi uzytkownikow

- opcje zabezpieczen: hasto dostgpowe wymuszone co 30 dni

Przetwarzanie danych osobowych na komputerach przenosnych (typu notebook) jest mozliwe pod
warunkiem zachowania szczegdlnej ostroznosci podczas jego transportu, uzytkowania
1 przechowywania. Komputer przenosny powinien pozostawa¢ pod stalym nadzorem osoby, ktora
nim dysponuje. Wynoszenie komputera przenosnego poza pomieszczenia Urzgdu dozwolone jest za

zgoda administratora danych.
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3. Nadawanie uprawnien

Instrukcja Zarzadzania Systemem i
. Data wprowadzenia:
Przetwarzajacym Dane .- 2016r
Osobowe
PROCEDURA NADAWANIA UPRAWNIEN Tlo$é stron: 1
DO PRACY W SYSTEMIE INFORMATYCZNYM 0S¢ stron:

1) W przypadku przyjecia do pracy nowego pracownika, ktorego zakres obowiazkéw obejmowac
bedzie przetwarzanie danych osobowych, Administrator danych wydaje upowaznienie do

przetwarzania danych osobowych, ktorego tres¢ stanowi zatacznik nr 1 do niniejszej instrukcji;

2) Pracownik, ktoremu administrator danych udzieli upowaznienia, jest zobowiazany do podpisania

o$wiadczenia, ktorego tre$¢ stanowi zatacznik nr 2 do niniejszej instrukcji;

3) Nadanie/zmiana/odebranie uprawnien w systemie informatycznym nastgpuje na wniosek
bezposredniego przetozonego, ktory wypelnia formularz, w oparciu o wzoér stanowiacy zatacznik
nr 3 anastgpnie przekazuje go administratorowi bezpieczenstwa informacji do akceptacji i

administratorowi systemu informatycznego do realizacji;

4) Przepisy pkt 1, 2, 3, 5, 6 stosuje si¢ odpowiednio do stazystow oraz praktykantow odbywajacych
staz lub praktyki w Urzedzie;

5) W przypadku zmiany stanowiska przez pracownika, badz zakresu obowiazkow pracowniczych,
bezposredni przetozony i osoba zatrudniona na samodzielnym stanowisku pracy zobowiazani sa

bezzwtocznie powiadomi¢ Administratora Danych o zaistniatej sytuacji,

6) Rozwiazanie stosunku pracy rOwnoznaczne jest z uniewaznieniem upowaznienia wymienionego

w pkt. 1;

7) Ewidencj¢ pracownikow upowaznionych do przetwarzania danych prowadzi Administrator

Bezpieczenstwa Informacji;

8) Wzor ewidencji pracownikow upowaznionych do przetwarzania danych oraz ich uprawnien

w systemie informatycznym okresla zatacznik nr 4 do niniejszej instrukcji.

Strona 5z 16



4. Zasady rejestracji uzytkownikow

Instrukcja Zarzadzania Systemem
Przetwarzajacym Dane
Osobowe

Data wprowadzenia:
- -2016r.

PROCEDURA OKRESLAJACA ZASADY
REJESTRACJI UZYTKOWNIKOW

IloS¢ stron: 1

Hasto uzytkownika jest podstawowym elementem ochrony komputerowych zasobow uzytkownika
uprawnionego do przetwarzania danych osobowych w systemie informatycznym. Hasto dostepu do
konta uzytkownika musi by¢ przez uzytkownika zapamigtane. Hasla administratorow systemu nie

musza by¢ oznaczone klauzula tajnoSci. Musza by¢ jednak

przechowywane w zamknigtej i1 zaplombowanej kopercie u ASI.

chronione. Powinny by¢

Wszyscy uzytkownicy przestrzegaja nastgpujacych zasad ochrony haset:

Uzytkownik hasta odpowiada za nieuprawnione ujawnienie swojego hasta;

Uzytkownik przechowuje swoje hasto w sposdb uniemozliwiajacy zapoznanie si¢ z nim

przez inne osoby;

W sytuacji gdy zachodzi podejrzenie ujawnienia hasta, uzytkownik jest zobowiazany do

natychmiastowe] jego zmiany lub w przypadku niemoznosci zmiany, do zwrocenia si¢ do

administratora z zmian¢ hasta;

Hasta zawieraja minimum 6 znakéw dla uzytkownikéw systemu oraz 8 znakéw dla

administratora;

BIOS jest zabezpieczony hastem.

Za prawidlowe uzytkowanie stanowiska komputerowego systemu odpowiada uzytkownik

stanowiska, administrator bezpieczenstwa informacji oraz kierownik komoérki organizacyjne;.
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5. Zasady przydzialu i zmiany hasel

Instrukcja Zarzadzania Systemem
Przetwarzajacym Dane
Osobowe

Data wprowadzenia:
- -2016r.

PROCEDURA OKRESLAJ ACA ZASADY

PRZYDZIALU I ZMIANY HASEL Tlos¢ stron: 1

Hasta zabezpieczajace przed nieautoryzowanym uruchomieniem komputera sa przekazywane

i ustalane w formie ustne;j.

Czestotliwos¢ zmiany haset:

1) do programéw przetwarzajacych dane osobowe - co 30 dni automatycznie, chyba, ze funkcja
taka nie jest zaimplementowana w programie, wtedy zmiana nast¢puje recznie, lub w przypadku
naruszenia bezpieczenstwa, chyba, ze odrgbne przepisy wymagaja waznosci hasta przez okreslony
czas;

2) do systemu operacyjnego - co 30 dni automatycznie, chyba ze funkcja taka nie jest
zaimplementowana w systemie, wtedy zmiana nast¢puje recznie, lub w przypadku naruszenia

bezpieczenstwa, chyba ze odrebne przepisy wymagaja waznosci hasta przez okreslony czas;

Przyjmuje si¢ nastgpujace zasady haset:

hasta musza spelnia¢ wymagania co do ztozonosci

maksymalny okres waznosci hasta - 30 dni
minimalna dtugo$¢ hasta uzytkownika - 6 znakow
minimalna dtugo$¢ hasta administratora - 8 znakow
minimalny okres waznosci hasta - 15 dni

ilos¢ obowiazkowych wytworzonych historii haset - 5 szt.
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6. Procedura uzytkowania systemu

Instrukcja Zarzadzania Systemem )
. Data wprowadzenia:
Przetwarzajacym Dane . 20161
Osobowe
PROCEDURA ROZPOCZYNANIA, ZAWIESZANIA 1 losé stron: 1
KONCZENIA PRACY W SYSTEMIE 0s¢ strom:

Uzytkownik chcac uruchomié¢ komputer zobowiazany jest podlaczy¢ go do sieci zasilajacej
1 weisnaé przycisk ,,POWER” na obudowie komputera. Nastgpnie po uruchomieniu komputera
zobowiazany jest poda¢ swoje unikatowe hasto, ktére wymusza system przy uruchomieniu
komputera. Po wprowadzeniu znanego tylko przez niego hasta nastgpuje uruchomienie na jednostce
komputerowej systemu operacyjnego. W przypadku tymczasowego zaprzestania pracy na skutek
chwilowego opuszczenia stanowiska pracy uzytkownik zobowigzany jest do wylogowania sig
z programu. Dodatkowym zabezpieczeniem jest ustawienie w konfiguracji komputera wygaszacza
ekranu, ktory aktywuje si¢ po okresie 5 minut i dezaktywuje w momencie ponownego powrotu
uzytkownika do pracy i podaniu hasta zabezpieczajacego. Po zakonczeniu pracy w programie
uzytkownik zobowigzany jest do wylogowania si¢ z programu.

W przypadku stwierdzenia podejrzenia naruszenia bezpieczenstwa systemu (tj. stwierdzenia
fizycznej ingerencji w przetwarzane dane lub uzytkowane narz¢dzia programowe lub sprzgtowe)
uzytkownik zglasza ten fakt Administratorowi Systeméw Informatycznych UG Zadzim, ten za$
w uzasadnionym przypadku powiadamia Administratora Bezpieczenstwa Informacji a nastgpnie

Administratora Danych.
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7. Procedura tworzenia kopii zapasowych

Instrukcja Zarzadzania Systemem
Przetwarzajacym Dane
Osobowe

Data wprowadzenia:
- -2016r.

PROCEDURA TWORZENIA KOPII ZAPASOWEJ Ilo$¢ stron: 1

Kopie bezpieczenstwa systeméw wykonywane sa w cyklu dwutygodniowym i miesigcznym:
1) W cyklu dwutygodniowym wykonuje si¢ kopie:

— programéw finansowo-ksiggowych

— system ewidencji ludnosci;

— programo6w podatkowych.

2) W cyklu miesigcznym wykonuje si¢ kopie:

— programéw ptacowo-kadrowych, ZUS

— innych zbiorow danych osobowych

Kopie wykonuje sig na trwatych nosnikach takich jak tasmy, ptyty CD, ptyty DVD i ewidencjonuje
wg wzoru ktory okresla zatacznik nr 5 do niniejszej instrukcji.

Kopie bezpieczenstwa sa sprawdzane automatycznie pod wzgledem poprawnosci zapisu danych.
Kopie bezpieczenstwa nalezy okresowo sprawdza¢ pod katem ich przydatnosci do odtworzenia
danych w przypadku awarii systemu.

Wykonanie kopii nie jest obowiazkowe, jezeli w danym okresie nie wykonano zapisu
zmieniajacego baz¢ danych.

Nosniki uszkodzone i nieprzydatne niszczy si¢ komisyjnie i sporzadza protokdt zniszczenia wg

wzoru ktory okresla zatacznik nr 6 do niniejszej instrukcji.
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8. Procedura bezpiecznej transmisji

Instrukcja Zarzadzania Systemem
Przetwarzajacym Dane
Osobowe

Data wprowadzenia:
- -2016r.

PROCEDURA BEZPIECZNEJ TRANSMISJI Ilo$¢ stron: 1

Jezeli stanowiska komputerowe przetwarzajace dane osobowe pracuja w sieci lokalnej, wszystkie
kable logiczne tworzace ta sie¢ powinny przebiega¢ w obrebie strefy kontrolowanej przez Urzad.

W przypadku programu Platnik transmisja danych z ZUS odbywa si¢ szyfrowanym kanatem
komunikacji poprzez sie¢ Internet, a za bezpieczenstwo transmisji odpowiedzialna jest aplikacja
Piatnik.

W przypadku programu SELWIN aplikacja zainstalowana jest na stanowisku znajdujacym si¢ w
wydzielonej sieci administrowanej przez MSW 1 jest ,aplikacja wspierajaca” System Rejestrow
Panstwowych ,,Zrodlo”. Wszelkie zmiany danych osob z terenu Gminy Zadzim w SRP ,,Zrodto”
przesytane sa do aplikacji wspierajacej — SELWIN przy pomocy modutu subskrypcji, ktory
aktualizuje baze danych programu SELWIN w oparciu o dane z SRP Zrédto. Transmisja odbywa si¢
poprzez wydzielona sie€ 1 jest zabezpieczona certyfikatem wystawionym przez MSW.

Dla systemu Gomig-Odpady dopuszcza si¢ eksport danych do pliku office (xls, csv, ods),
a nastgpnie zabezpieczenie tego pliku min. 8 znakowym hastem. W tej formie plik z danymi moze
zosta¢ przekazany droga elektroniczna podmiotowi realizujacemu obowiazek odbioru odpadow
z Gminy Zadzim.

W wyjatkowych przypadkach (np. awaria) dopuszcza si¢ wysytke baz danych do producenta
oprogramowania celem usunigcia usterek 1 nieprawidlowosci. W takiej sytuacji Administrator
Systemu Informatycznego przed wystaniem bazy danych obligatoryjnie sporzadza i archiwizuje jej
kopie zapasowa, a nastgpnie kompresuje ja do formatu ZIP lub RAR z opcja zabezpieczenia min.
8 znakowym hastem.

Wszystkie przypadki udostgpniania danych osobowych ewidencjonuje si¢ wg wzoru ktéry okresla

zatacznik nr 7 do niniejszej instrukcji.
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9. Procedura bezpieczenstwa urzadzen

Instrukcja Zarzadzania Systemem
Przetwarzajacym Dane
Osobowe

Data wprowadzenia:
- -2016r.

PROCEDURA BEZPIECZENSTWA URZADZEN Ilo$¢ stron: 1

Wszelkie czynnos$ci zwiazane z konserwacja, naprawa 1 wymiang sprz¢tu lub oprogramowania
wchodzacego w sklad stanowiska komputerowego organizuje i1 nadzoruje wyznaczony imiennie
administrator systemu.

Bezposrednie czynno$ci konserwujace i naprawcze moga by¢ wykonywane wylacznie przez
administratora systemu a w przypadku konieczno$ci skorzystania z serwisu zewngtrznego
czynnosci te moga by¢ wykonywane wylacznie przez podmioty autoryzowane przez producenta

sprzgtu/oprogramowania informatycznego pod osobistym nadzorem administratora.

W przypadku konieczno$ci oddania sprzgtu do naprawy zewnetrznej, obowiazkiem administratora
jest dopilnowa¢ aby zostaly wymontowane z komputera wszystkie dyski twarde HDD (oraz inne
nieulotne no$niki zamontowane na stale, w pamigci ktérych moga by¢ przechowywane dane

osobowe), ktore administrator zabezpiecza przed nieuprawnionym dostgpem.
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10. Procedura kontroli dostgpu i bezpieczenstwa

Instrukcja Zarzadzania Systemem i
. Data wprowadzenia:
Przetwarzajacym Dane .- 2016r
Osobowe
PROCEDURA KONTROLI DOSTEPU I Tlosé stron: 1
BEZPIECZENSTWA 05¢ stron:

Uprawnienia uzytkownikéw identyfikuja mechanizmy zainstalowanego systemu operacyjnego pod
kontrola, ktdrego przetwarzane sa dane osobowe.

Jezeli zachodzi taka konieczno$¢ nalezy stosowaé dodatkowe urzadzenia uwierzytelniajace
uzytkownika w postaci innych dostepnych na rynku identyfikatorow.
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11. Procedura ochrony antywirusowej

Instrukcja Zarzadzania Systemem
Przetwarzajacym Dane
Osobowe

Data wprowadzenia:
- -2016r.

PROCEDURA OCHRONY ANTYWIRUSOWEJ Ilo$¢ stron: 1

Na kazdym komputerze przetwarzajacym dane osobowe musi by¢ zainstalowane oprogramowanie

antywirusowe zabezpieczajace zasoby komputera przed oprogramowaniem ztosliwym.

kontrola oprogramowania (pliki systemowe, pliki z danymi)

Nawet w przypadku braku zgloszen od uzytkownikéw, administrator raz w roku sprawdza

wszystkie zasoby komputerowe na obecnos¢ wirusa.

kontrola no$nikow zewnetrznych

Administrator systemu tak konfiguruje oprogramowanie antywirusowe, zeby kazdy nosnik
komputerowy wkladany do napedu byt natychmiast sprawdzany na zawarto$§¢ ztosliwego

oprogramowania.

postepowanie w przypadku wykrycia wirusa lub innego szkodliwego oprogramowania

W przypadku wykrycia przez oprogramowanie ,,wirusa komputerowego” nalezy zaprzestad
eksploatacji systemu 1 natychmiast powiadomi¢ administratora systemu, ktory podejmuje

odpowiednie dzialania diagnostyczne 1 naprawcze.
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12. Procedura zarzadzania konfiguracja

Instrukcja Zarzadzania Systemem
Przetwarzajacym Dane
Osobowe

Data wprowadzenia:
- - 2016r.

PROCEDURA ZARZADZANIA KONFIGURACJA Ilo$¢ stron: 1

Wszelkie prace zwiazane z konfiguracja systemu, wprowadzaniem zmian, wykonywaniem
przegladow stanowisk i oprogramowania wykonywane sa przez wyznaczonego Administratora
Systemow Informatycznych (ASI), uprawnionych pracownikow Ministerstwa wlasciwego ds.
przetwarzania danych w danym zbiorze lub uprawnionych pracownikéw firm dostarczajacych
oprogramowanie do przetwarzania danych.

W przypadku watpliwosci ASI uzgadnia decyzj¢ z Administratorem Danych Osobowych.
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13. Procedura utrzymania cigglosci dzialania

Instrukcja Zarzadzania Systemem
Przetwarzajacym Dane
Osobowe

Data wprowadzenia:
- -2016r.

PROCEDURA UTRZYMANIA CIAGLOSCI ke »
DZIALANIA 0§¢ stron:

Zeby zapewni¢ ciaglo$¢ dzialania systemu przetwarzajacego dane osobowe zaleca sig zasilaé
stanowiska systemu z gwarantowanej sieci energetycznej, a tam gdzie brak takiej sieci wyposazy¢
stanowisko w zasilacz awaryjny UPS umozliwiajacy podtrzymanie zasilania energetycznego na

czas niezbedny do zamknigcia systemu i wytaczenia stanowiska.

Administrator na biezaco monitoruje poprawnos¢ dziatania poszczegdlnych komputeréw lub sieci
przetwarzajacej dane osobowe przy pomocy narz¢dzi administratora systemu operacyjnego.

Uzytkownik systemu zglasza awarie lub inne zauwazone problemy administratorowi systemu.

Po wstgpnym zdiagnozowaniu systemu, administrator podejmuje odpowiednie dziatania celem
wyeliminowania nieprawidtowosci lub gdy stwierdzi brak mozliwosci naprawy powiadamia

bezposredniego przetozonego.
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14. Procedura rozliczenia zadan

Instrukcja Zarzadzania Systemem i
. Data wprowadzenia:
Przetwarzajacym Dane - 2016 r
Osobowe
PROCEDURA ROZLICZENIA ZADAN Ilo$¢ stron: 1

Zaleca si¢, zeby administrator systemu, raz w miesiagcu dokonywal przegladu stanowiska
komputerowego podczas ktérego, sprawdza ustawienia konfiguracyjne systemu oraz logi
systemowe.

Jezeli administrator przegladajac logi systemowe zauwazy nieprawidlowosci w zakresie naruszenia
bezpieczenstwa systemu , archiwizuje log za dany okres do czasu pelnego wyjasnienia incydentu.
W nazwie archiwizowanego logu powinna zawiera¢ si¢ data archiwizacji lub okresu, ktéry log
obejmuje.

W  przypadku nie stwierdzenia w kontrolowanym okresie wystapienia jakichkolwiek

nieprawidlowos$ci administrator czysci logi bez ich archiwizacji.

Opracowano na podstawie:
»Wskazowek dotyczacych sposobu opracowania instrukcji okreslajacej sposob zarzadzania
systemem informatycznym, stuzacym do przetwarzania danych osobowych, ze szczegdlnym

uwzglednieniem wymogow bezpieczenstwa informacji” opublikowanych przez GIODO.
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Zalacznik nr 1
do Instrukcji Zarzadzania Systemami
Przetwarzajacymi Dane Osobowe

Zadzim, dn. ......cooooveeeiiieennn.

Pan/Pani

(stanowisko)

UPOWAZNIENIE
do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych
(4. Dz.U. z 2015 r. poz. 2135 ze zm.), w zwiazku z wykonywaniem zadan na stanowisku
e eeeheeeeeeeteeeteenee e beeteeeteeareeateebteesbeeseeentaas upowazniam Pana/Pania do przetwarzania danych

osobowych zawartych w zbiorze / zbiorach:

Niniejsze upowaznienie obejmuje przetwarzanie danych osobowych w formie tradycyjnej
(papierowej) oraz w systemach informatycznych. Upowaznienie wygasa automatycznie
w przypadku zmiany stanowiska pracy lub ustania zatrudnienia.

Zgodnie z art. 39 ust. 2 ustawy, upowazniona do przetwarzania danych osoba zobowiazana
jest do zachowania w tajemnicy dane osobowe zawarte w wyzej wymienionych zbiorach oraz

informacje o ich zabezpieczeniu rOwniez po ustaniu zatrudnienia.

Wykonano w 3 Egz.

1. Osoba upowazniona
2. ABI (a/a)
3. Pracownik ds. kadr



Zalacznik nr 2
do Instrukcji Zarzadzania Systemami
Przetwarzajacymi Dane Osobowe

Zadzim, dn ...l

(imig i nazwisko)

OSWIADCZENIE

Oswiadczam, iz zostalem(am) zapoznany(a) z przepisami dotyczacymi ochrony danych osobowych,
w szczegOlno$ci z ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (tj. Dz.U. z 2015
r. poz. 2135 ze zm.), wydanych na jej podstawie aktow wykonawczych oraz wprowadzonych 1
wdrozonych do stosowania przez Administratora Danych Osobowych ,,Polityki bezpieczenstwa
danych osobowych” oraz Instrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych”.

Zobowiazujg si¢ do:

- nieujawniania danych osobowych nieuprawnionym osobom lub instytucjom w jakiejkolwiek
formie bez zgody Pracodawcy;

- przestrzegania zapisOw zawartych w wyzej wymienionych dokumentach;

- korzystania z oprogramowania wylacznie w zwiazku z wykonywaniem obowiazkow
pracowniczych;

- wykorzystywania jedynie legalnego oprogramowania pochodzacego od Pracodawcy;

nie podejmowania prob samodzielnego instalowania oprogramowania pochodzacego z innych
zrodet;

- wnoszenia, wynoszenia 1 uzytkowania przeno$nych nosnikéw danych wylacznie za wiedza
1 zgoda Pracodawcy;

- nalezytej dbalosci o powierzone sprzg¢t 1 oprogramowanie;

- korzystanie z produktéw w wersjach ewaluacyjnych, testowych lub w jakikolwiek inny sposob
ograniczony umowami licencyjnymi moze by¢ uzytkowane zgodnie z ich przeznaczeniem,
wylacznie za zgoda pracodawcy.

Naruszenie przez Pracownika jego podstawowych obowiazkow pracowniczych w  zakresie
wskazanym powyzej, bedzie stanowi¢ podstawe do podjecia przez Pracodawce przystugujacych mu
srodkow prawnych, a w szczegdlnosci, moze stanowi¢ przyczyng uzasadniajaca wypowiedzenie
przez Pracodawc¢ umowy o prace lub rozwiazanie przez Pracodawce tejze umowy, bez
wypowiedzenia z winy pracownika, zgodnie z przepisami ustawy z dnia 26 czerwca 1974 r. Kodeks
Pracy (tj. Dz.U. z 2014 1. poz. 1502 ze zm.).

(podpis pracownika)

Otrzymujq:
1. Pracownik

2. ABI
3. Podinspektor ds. o$wiaty 1 kadr (do akt osobowych)



Zalacznik nr 3
do Instrukcji Zarzadzania Systemami
Przetwarzajacymi Dane Osobowe

ZLECENIE
nadania / zmiany / anulowania zakresu uprawnien uzytkownika w systemie
informatycznym
O Nowy uzytkownik O Modyfikacja uprawnien O Odebranie uprawnien
Imig¢ i nazwisko uzytkownika
Miejsce przetwarzania/pokoj: Stanowisko:

Opis zakresu uprawnien uzytkownika w systemie informatycznym
P — przegladanie i drukowanie danych

Z — zmiana danych
D — dopisywanie danych
U — usuwanie danych

A — administracja uzytkownikami systemu

Uprawnienia

Programy

Gomig-Odpady

Woda

Platnik

USC

SelWin

Moduly Programu
Info-System

Podatki

KSZOB

Auta

Kadry i place

Kasa

Budzet

Przelewy

Egzekucje

(data i podpis ASI)




Zalacznik nr 4

do Instrukcji Zarzadzania Systemami
Przetwarzajacymi Dane Osobowe

REJESTR UZYTKOWNIKOW I ICH UPRAWNIEN W SYSTEMIE INFORMATYCZNYM

Lp.  Nazwa zbioru danych  Nazwisko i imig¢ uzytkownika

Nazwa  Identyfikator Rodzaj Data Data Uwagi
aplikacji uprawnien * | rejestracji  Wyrejestrow
ania

* - Skroty stosowane do okreslenia uprawnien

P — Przegladanie danych na ekranie i drukowanie danych
7 — Zmiana danych

D — Dopisywanie danych
U — Usuwanie danych

A — Administracja uzytkownikami systemu

Dane aktualne na dzi€n: ......ccooeeeeeeeemeeeeeeeeeeeeeeaennn..



Zalacznik nr 5
do Instrukcji Zarzadzania Systemami
Przetwarzajacymi Dane Osobowe

REJESTR NOSNIKOW KOMPUTEROWYCH
ZAWIERAJACYCH WAZNE DANE

Data wpisania Miejsce
Oznaczenie nosnika W rejpes tr Opis nosnika przechowywania Podpis uzytkownika Uwagi
nosnika

Oznaczenie nos$nika:
Symbol placowki / symbol nosnika / kolejny nr nosnika (np. UGZm-DVD-1; UGZm-CD-2)

Przyktadowe symbole no$nikoéw
CD —PiytaCD

DVD — Ptyta DVD

D  —Dyskietka

P — Pendrive

HDD — Dysk twardy

DDS - Tasma DDS



Zalacznik nr 6
do Instrukcji Zarzadzania Systemami
Przetwarzajacymi Dane Osobowe

ZATWIERDZAM

Protokotnr ..........
zniszczenia uszkodzonych no$nikéw komputerowych
w Urzedzie Gminy Zadzim

Dnia ....ccccceeveennnen. komisja POWOIANA PIZEZ .. .....oeiviiieiieiieiieeiieee ettt e
(data) (imig, nazwisko i stanowisko osoby powotujacej komisjg)

w skladzie:
1. PrzewodniczacCy: .....cccocveeviieeiiieeeieeeiee e
2. CZONKOWIE: oo

dokonata trwalego zniszczenia no$nikéw komputerowych:

Lp Nazwa Nr ewidencyjny Sposob zniszczenia Uwagi

Dokonanie ww czynno$ci zostaje potwierdzone wtasnorgcznymi podpisami komisji:



Zalacznik nr 7
do Instrukcji Zarzadzania Systemami
Przetwarzajacymi Dane Osobowe

EWIDENCJA UDOSTEPNIANIA DANYCH OSOBOWYCH

Lp. Data Podmiot, ktéremu Podstawa ZakKres Podpis
udostepnienia  udost¢pniono dane prawna udostepnionych pracownika
danych (nazwa. adres) udostepnienia danych

danych




Zatacznik nr 2
do Polityki Bezpieczenstwa Zbioréow Danych Osobowych
Prowadzonych w Urzedzie Gminy Zadzim

WYKAZ POMIESZCZEN I SYSTEMOW ZABEZPIECZEN

Legenda:

1* - zwyczajowa lub wlasna, np. dane kadrowe, dane ptacowe

2* - (SQL) - silnik bazy danych, (F) — Firebird, (MDB) — plik bazy danych MS Access, (O) — office, (P) — dokumenty papierowe

3* - (H) — hasto dostgpowe, (SZ) — szyfrowanie transmisji, (WS) — wydzielona fizycznie sie¢, (EKD) — elektroniczna karta dostgpowa

4* - (S) — serwerownia, (L) — lokalizacja programu — pokoj uzytkownika

5* - (U) — pomieszczenie 0sob przetwarzajacych dane, (K) — Miejsce przechowywania kopii bezpieczenstwa

6* - (K) — kraty w oknach, (W) — wzmocnione drzwi, (ZP) — zamki patentowe, (SM) — szafa metalowa, (ZS) — zamykana szafa drewniana, (SA) system
alarmowy

Lokalizacja
Forma Baz Program Czy dane programu do
Nazwa zbioru danych/ | Zabezpieczenie ¢ shuzacy do osobowe Lokalizacja  przetwarzania Funkcja Zabezpieczenia
. . danych oL
L.p danych Rodzaj bazy informatyczne : przetwarza przekazywane bazy danych danych lub lokalizacji fizyczne
chroni UPS . .
1* danych 3* (TAK/NIE) nia baz sa poza Urzad 4* zbioru danych w 5% 6*
2% danych (TAK/NIE) wersji papierowej
1
2

Dane aktualne na dzien: ...



Zatacznik nr 3 do Polityki bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy Zadzim

REJEST ZBIOROW DANYCH OSOBOWYCH W URZEDZIE GMINY ZADZIM

METRYKA ZMIAN W REJESTRZE ZBIOROW

data wprowadzenia zmian w rejestrze
Zzbioréw danych osobowych

Rodzaj wprowadzonych zmian (wpis zbioru danych osobowych
rejestru, izacja zbioru danych e zbi
danych osobowych z rejestru)

do
ioru

imig i nazwisko osoby wprowadzajacej zmiany w rejestrze




Zatacznik nr 4
do Polityki Bezpieczenstwa Zbiorow Danych Osobowych
Prowadzonych w Urzedzie Gminy Zadzim

ZATWIERDZAM:

URZAD GMINY ZADZIM

NSNSy
I

Procedura alarmowa

Ochrona danych osobowych w Urzedzie Gminy Zadzim

Marzec 2016




Spis tresci:
1. Wstep
2. Podstawowe definicje i pojecia
3. Procedura alarmowa
4. Rejestr uchybien i zagrozen oraz szczegoétowa instrukcja postepowania dla oséb
posiadajgcych upowaznienie do przetwarzania danych osobowych w Urzedzie
Gminy Zadzim

5. Zataczniki



1. Wstep

Administrator Danych Osobowych w Urzedzie Gminy Zadzim w celu petnej kontroli oraz
zapobiegania mozliwym zagrozeniom zwigzanym z ochrong danych osobowych na
podstawie art. 36 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(t. Dz.U. z 2015 r. poz. 2135 ze zm.) wprowadza dokument o nazwie ,Procedura
Alarmowa”. Zapisy tego dokumentu obowigzujg wszystkich pracownikéw Urzedu Gminy
Zadzim, ktérzy przetwarzajg dane osobowe w systemach informatycznych i w wersji
papierowe;.

Z niniejszym dokumentem powinni zapoznac sie wszyscy pracownicy, a w szczegolnosci:

1. kierownicy referatow i pracownicy z samodzielnych stanowisk pracy,

2. osoby upowaznione do przetwarzania danych osobowych w zbiorach i bazach
danych,

3. obstuga informatyczna Urzedu Gminy.

Niniejsze procedury sg rozszerzeniem dokumentu pn. POLITYKA BEZPIECZENSTWA
ZBIOROW DANYCH OSOBOWYCH PROWADZONYCH W URZEDZIE GMINY ZADZIM

Za rozpowszechnienie dokumentu i umozliwienie zapoznania sie z nim przez wszystkich
pracownikdw odpowiedzialny jest Administrator Bezpieczenstwa Informaciji.

Podstawa prawna:
1) Ustawa z dn. 29.08.1997 r. o ochronie danych osobowych (tj. Dz.U. z 2015 r. poz. 2135
ze zm.),

2)Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 11 grudnia 2008 r.
w sprawie wzoru zgtoszenia zbioru danych do rejestracji Generalnemu Inspektorowi
Ochrony Danych Osobowych (Dz.U. 2008 Nr 229, poz. 1536),

3) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 22 kwietnia 2004 r.
w sprawie wzorow imiennego upowaznienia i legitymaciji stuzbowej inspektora Biura
Generalnego Inspektora Ochrony Danych Osobowych (Dz.U. 2004 Nr 94, poz. 923),

4) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29.04.2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych

i organizacyjnych, jakim powinny odpowiadac¢ urzadzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych (Dz.U. 2004 Nr 100, poz. 1024).



2. Podstawowe definicje i pojecia
ADO - Administrator Danych Osobowych — Wéjt Gminy Zadzim

ABI - osoba wyznaczona przez Administratora Danych Osobowych do petnienia funkcji
Administratora Bezpieczenstwa Informaciji.

ASI - osoba wyznaczona przez Administratora Danych Osobowych do petnienia funkgciji
Administratora Systemu Informatycznego Urzedu Gminy Zadzim.

Uzytkownik danych — kazdy pracownik, ktory wykonujac czynnosci stuzbowe, przetwarza
dane osobowe, tzn. wykonuje na nich operacje takie jak: zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie, usuwanie;

Osoba upowazniona — osoba posiadajgca upowaznienie wydane przez ADO lub osobe
uprawniong przez niego i dopuszczona jako uzytkownik do przetwarzania danych
osobowych w systemie informatycznym w zakresie wskazanym w upowaznieniu.

Osoba uprawniona — osoba posiadajgca upowaznienie wydane przez ABI do
wykonywania w jego imieniu okreslonych czynnosci.

Uchybienie - Swiadome lub nieswiadome dziatania zmierzajgce do zagrozenia, wskutek
ktérych moze dojs¢ do utraty danych osobowych, kradziezy danych osobowych lub
uszkodzenia nosnikow danych.

Zagrozenie - sSwiadome lub nieswiadome dziatania, wskutek ktorych doszio do utraty
danych osobowych, kradziezy danych osobowych lub uszkodzenia nosnikow danych.

Procedura alarmowa — sposob postepowania (rodzaj czynnosci) osob funkcyjnych i
pracownikdw w sytuacji zagrozenia utraty danych osobowych przetwarzanych w Urzedzie
Gminy Zadzim



3. Procedura alarmowa

Procedura alarmowa wskazuje na mozliwe zagrozenia oraz definiuje ,Dziennik Uchybien i
Zagrozen”, zwigzany z niewlasciwym przetwarzaniem danych osobowych Iub ich
wyciekiem.

Celem Procedury Alarmowej jest skatalogowanie mozliwych uchybien i zagrozeh oraz
opisanie procedur dziatania w przypadku ich wystgpienia, jak i rowniez ograniczenie ich
powstania w przysztosci.

Czescig Procedury Alarmowej jest ,Dziennik Uchybien i Zagrozen” - (zatacznik nr 1),
,Protokot Zagrozenia” - (zatgcznik nr 2), oraz ,Protokdt Uchybienia” - (zatacznik nr 3),
Dokumenty prowadzone sg przez ABl w przypadku stwierdzenia naruszenia ochrony
danych osobowych w Urzedzie Gminy Zadzim

Reagowanie w sytuacji powstania uchybien i zagrozenia wigze sie ze strukturg uprawnien
oraz zakresem odpowiedzialnosci za prawidtowe przetwarzanie danych osobowych
w Urzedzie Gminy Zadzim (rys. 1).
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Rysunek 1

Struktura uprawnieh oraz zakresu odpowiedzialnosci za prawidliowe przetwarzanie danych w Urzedzie
Gminy Zadzim



4. Charakterystyka mozliwych ,,Uchybien i Zagrozen”
4.1. Uchybienia i zagrozenia nieSwiadome wewnetrzne i zewnetrzne

Do uchybien i zagrozen nieswiadomych wewnetrznych i zewnetrznych nalezg dziatania
pracownikbw Urzedu Gminy lub os6b nie bedacych pracownikami Urzedu Gminy,
w nastepstwie ktorych moze dojs¢ lub doszto do zniszczenia danych, wycieku danych lub
naruszenia ich poufnosci.

W szczegolnosci sg to dziatania takie jak:

- niewtasciwe zabezpieczenie dostepu do pomieszczen, w ktérych przetwarzane sg dane
osobowe,

- niewlasciwe zabezpieczenie danych przetwarzanych na stanowisku pracy,

- niewtasciwe zabezpieczenie sprzetu komputerowego, wtamanie do systemu,

- dopuszczenie do przetwarzania danych przez osoby nieposiadajgce upowaznienia,

- pomyiki informatykéw, samowolna zmiana oprogramowania,

- wykorzystanie sprzetu do celow prywatnych z uzyciem nie sprawdzonych nosnikow
danych,

- brak reakcji na zagrozenia,

- kradziez danych,

- niewlasciwe przechowywanie, postugiwanie sie oraz nieuprawnione udostepnianie haset
i kodoéw dostepu,

- pozostawienie bez opieki a w konsekwencji utrata lub kradziez sprzetu informatycznego,
- dziatanie wiruséw i innego szkodliwego oprogramowania oraz inne dziatania, wskutek
ktérych dojdzie do utraty danych osobowych lub uszkodzenia nosnikow danych.

4.2. Uchybienia i zagrozenia umysine wewnetrzne i zewnetrzne

Do uchybien i zagrozehn umysinych wewnetrznych i zewnetrznych nalezg celowe dziatania
pracownikéw Urzedu Gminy, w nastepstwie ktérych moze dojs¢ lub doszto

do zniszczenia danych, wycieku danych lub naruszenia ich poufno$ci.

W szczegolnosci sg to dziatania takie jak:

- celowe zniszczenie sprzetu, danych osobowych lub nosnikow danych,

- kradziez lub utrata danych osobowych,

- dopuszczenie do przetwarzania danych przez osoby nieposiadajgce upowaznienia,

- nadmierne nadawanie uprawnien do dostepu do systemu i przetwarzanych danych
osobowych,

- kradziez danych,

- zainfekowanie zto$liwego oprogramowania,

- niewfasciwe niszczenie dokumentow,

- nie stosowanie obowigzujgcych procedur, brak szkolenia,

- kradziez sprzetu informatycznego,

- dziatanie wiruséw i innego szkodliwego oprogramowania oraz inne dziatania, wskutek
ktorych dojdzie do utraty danych osobowych lub uszkodzenia nosnikow danych.



4.3. Uchybienia i zagrozenia losowe

Do uchybien i zagrozen losowych nalezg sytuacje losowe, w nastepstwie ktdrych moze
dojsc¢ lub doszto do zniszczenia danych, wycieku danych lub naruszenia ich poufnosci.

W szczegolnosci sg to sytuacje takie jak:

- kleski zywiotowe,

- przerwy w dostawie pradu (zasilania),

- niesprawne zrodta zasilania awaryjnego,

- awarie serwera i innych urzadzen wchodzacych w skfad systemu,
- pozarr,

- zalanie woda.

4.4. Procedura postepowania w przypadku stwierdzenia naruszenia ochrony danych
osobowych.

Kazdy pracownik Urzedu Gminy w Zadzimiu posiadajgcy upowaznienie do przetwarzania
danych osobowych, w przypadku stwierdzenia uchybienia lub zagrozenia ma obowigzek
niezwtocznie powiadomi¢ o tym fakcie Administratora Bezpieczenstwa Informacji lub
Administratora Danych (rys 2).

Administrator Bezpieczenstwa Informacji w przypadku stwierdzenia uchybienia ma
obowigzek:

> odnotowac kazde uchybienie w ,,Dzienniku Uchybien i Zagrozen”,

> sporzadzi¢ ,,Protokét Uchybienia”,

» wprowadzi¢ procedury uniemozliwiajgce ponowne powstanie uchybienia.

Administrator Bezpieczenstwa Informacji w przypadku stwierdzenia zagrozenia ma
obowigzek:

zabezpieczy¢ dowody, powiadomi¢ policje (w przypadku wtamania)

zabezpieczyC¢ dane osobowe oraz no$niki danych,

odnotowac¢ kazde zagrozenie w ,,Dzienniku Uchybien i Zagrozen”

sporzadzi¢ ,,Protokét Zagrozenia”

wprowadzi¢ procedury uniemozliwiajgce ponowne powstanie zagrozenia
powiadomicC o zaistniatej sytuacji Administratora Danych

podjgc prébe przywrdcenia stanu sprzed zaistnienia zagrozenia.

\ A7
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Administrator Danych Osobowych w przypadku stwierdzenia zagrozenia moze wyciagna¢
konsekwencje dyscyplinarne wobec oso6b odpowiedzialnych za zagrozenie.



Administrator Bezpieczenstwa Informacji w
przypadku stwierdzenia uchybienia

ma obowigzek:

1. odnotowac kazde uchybienie w
,»,Dzienniku Uchybien i Zagrozen”

2. sporzadzi¢ ,,Protokét Uchybienia”

3. wprowadzi¢ procedury uniemozliwiajace
ponowne powstanie uchybienia

<
<

Zagrozenie

(Administrator Bezpieczenstwa Informacji w przypadku
stwierdzenia zagrozenia

ma obowigzek:

1. zabezpieczy¢ dowody, powiadomi¢ policje (w przypadku
\wtamania)

2. zabezpieczy¢ dane osobowe oraz nos$niki danych

3. odnotowac¢ kazde zagrozenie w ,,Dzienniku Uchybien i
Zagrozen”

4. sporzadzi¢ ,,Protokét Zagrozenia”

5. wprowadzi¢ procedury uniemozliwiajace ponowne
powstanie zagrozenia

6. powiadomi¢ o zaistniatej sytuacji Administratora Danych
7. podja¢ probe przywrécenia stanu sprzed zaistnienia
zagrozenia

Administrator Danych Osobowych w przypadku
stwierdzenia zagrozenia ma obowigzek wyciggniecia
konsekwenc;ji dyscyplinarnych wobec oséb
odpowiedzialnych za zagrozenie

Rysunek 2 Postepowanie w przypadku naruszenia ochrony danych osobowych.



4. Rejestr uchybien i zagrozen oraz szczegétowa instrukcja postepowania dla oséb posiadajacych
upowaznienie do przetwarzania danych osobowych w Urzedzie Gminy

Kod
uchybienia
lub zagrozenia

Uchybienia i zagrozenia nieSwiadome,
swiadome wewnetrzne i zewnetrzne
oraz zdarzenia losowe

Postepowanie w przypadku
uchybienia lub zagrozenia

Pomieszczenie lub srodki do

Nalezy zabezpieczy¢ dane osobowe oraz

01 przetwarzania danych osobowych powiadomi¢ ABI. ABI sporzgdza protokot
pozostajg bez nadzoru. uchybienia.

Pozostawienie niezabezpieczonych Nalezy zabezpieczy¢ dane osobowe,
pomieszczen, szaf w ktorych pomieszczenia i powiadomi¢ ABI. ABI

02 przechowywane sg dane osobowe oraz sporzadza protokot uchybienia.
dokumentow na biurkach po zakonczeniu
pracy.

Dokumenty i nosniki elektroniczne Nalezy zabezpieczy¢ dane osobowe, nosniki,
zawierajgce dane osobowe nie zostaty dokumenty i powiadomi¢ ABI. ABI sporzadza

03 zniszczone w sposob uniemozliwiajacy ich  protokét uchybienia.
odczyt, pozostawiono je koszu nasmieci
lub nie odebrano wydrukéw z drukarek
ogolnodostepnych
Zgubiono klucze, lub wykonano kopie Nalezy zabezpieczy¢ dane osobowe,

04 kluczy do pomieszczen biurowych w pomieszczenia i powiadomi¢ ABI. ABI
ktérych przechowuje sie dane osobowe, sporzadza protokot zagrozenia i powiadamia
nie zachowujgc obowigzujacej procedury  ADO
Zidentyfikowano lub wykorzystywano Nalezy zabezpieczy¢ dane osobowe, sprzet i
srodek przetwarzajgcy informacje powiadomi¢ ABI. Nalezy zabezpieczy¢

05 nieznanego pochodzenia (sprzet, nosniki)  sprzet. ABIl sporzgdza protokdt zagrozenia
oraz wykonywanie zdalnej pracy przy lub uchybienia, powiadamia ADO adekwatnie
pomocy komputera inny niz stuzbowy. do sytuacji.

Niestosowanie sie do wymagan Nalezy zabezpieczy¢ dane osobowe, sprzet i

06 dotyczacych ztozonosci haset, powiadomi¢ ABI. ASI zmienia hasto dostepu.
przechowywanie ich w sposéb niewlasciwy ABI sporzadza protokét zagrozenia i
lub nieuprawnione ich udostepnianie. powiadamia ADO.

Podjeto prace w stanie zagrozenia Nalezy zabezpieczy¢ dane osobowe, sprzet i
bezpieczenstwa informaciji (m. in. proba powiadomi¢ ABI. ABI sporzadza protokoét

07 logowania za pomoca nieprawidtowego zagrozenia i powiadamia ADO
hasta) w wyniku czego zostato
zablokowane konto uzytkownika.
Komputer nie jest zabezpieczony hastem. Nalezy zabezpieczy¢ dane osobowe oraz

08 powiadomi¢ ABI. ABI sporzadza protokét

uchybienia.

Stwierdzono wykorzystywanie Nalezy zabezpieczy¢ dane osobowe, sprzet i
nielegalnego lub ztosliwego powiadomi¢ ABI. ABI sporzgdza protokot
oprogramowania (wirusa, atak hackera) zagrozenia i powiadamia ADO
oraz narzedzi stuzacych do obchodzenia

09 zabezpieczen w systemie informatycznym,

préby instalacji nie zatwierdzonego
oprogramowania lub zmiany konfiguraciji
sprzetowej oraz programowej systeméw
oraz stacji roboczych przez
nieupowaznione osoby.



Dostep do danych osobowych majg osoby

Nalezy uniemozliwi¢ dostep oséb bez

10 nieposiadajgce upowaznienia, pracownik  upowaznienia oraz powiadomic¢ ABI. ABI
nie podpisat oswiadczen sporzadza protokot uchybienia.
Nie anulowano uprawnien pracownikowi, z | Nalezy zabezpieczy¢ dane osobowe i
ktérym wygasta, rozwigzano umowe o powiadomic ABI. ABI sporzadza protokét
11 prace, nie rozliczyt sie z powierzonych uchybienia
materiatéw i Srodkéw przetwarzania
informacji.
Utrata danych osobowych w wyniku Nalezy zabezpieczy¢ dane osobowe i
12 kradziezy, zagubienia, nieuprawnionego powiadomi¢ ABI. ABI sporzadza protokét
przekazania zagrozenia
Nadawanie nadmiernych uprawnien Nalezy powiadomic¢ ABI. ABI sporzadza
13 dostepu do systeméw przetwarzajgcych protokét uchybienia
dane osobowe
Nieuprawniony dostep do otwartych Nalezy powiadomic ABI, ktéry powinien
aplikacji w systemie informatycznym sprawdzi¢ system uwierzytelniania oraz
14 sprawdzi¢ czy nie doszto do kradziezy lub
zniszczenia danych. ABI sporzadza protokoét
uchybienia
Préba kradziezy danych osobowych Nalezy nie dopuscic¢ do kradziezy danych i
poprzez zewnetrzny nosnik danych powiadomi¢ ABI. ABI powinien zabezpieczyé
15 nos$nik danych i powiadomi¢ ADO. ABI
sporzadza protokét zagrozenia i powiadamia
ADO
Préba kradziezy danych osobowych w Nalezy nie dopuscic¢ do kradziezy danych i
16 formie papierowej. powiadomic¢ ABI. ABI powinien zabezpieczy¢
dane i powiadomi¢ ADO. ABI sporzadza
protokét zagrozenia i powiadamia ADO.
Nieuprawniony dostep do danych Nalezy uniemozliwi¢ dostep oséb bez
17 osobowych w formie papierowe;j. upowaznienia oraz powiadomi¢ ABI. ABI
sporzadza protokdt uchybienia.
Dane osobowe przechowywane sg w Nalezy powiadomic¢ ABI. ABI powinien
18 niezabezpieczonym pomieszczeniu zabezpieczy¢ pomieszczenie. ABI sporzadza
protokét uchybienia.
Préba wtamania do Nalezy zabezpieczy¢ dowody i powiadomi¢
pomieszczenia/budynku, kradziezy sprzetu ABI. ABI sprawdza stan uszkodzen,
19 przetwarzajgcego dane osobowe. zabezpiecza dowody i wzywa policje. ABI
sporzadza protokét zagrozenia i powiadamia
ADO.
Dziatanie zewnetrznych aplikacji, wiruséw, Nalezy zrobi¢ audyt systeméw zabezpieczen,
ztosliwego oprogramowania a w szczegolnosci systeméw
antywirusowych, firewall. ABI we wspotpracy
20 z ASI powinien oceni¢, czy nie doszio do
utraty danych osobowych i w zaleznosci od
tego sporzadzi¢ protokdét uchybienia lub
zagrozenia.
Brak aktywnego oprogramowania Nalezy powiadomi¢ ABI. ASI powinien
21 antywirusowego zaktualizowa¢ lub naby¢ oprogramowanie
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antywirusowe. ABI sporzadza protokot
uchybienia.



Nieuprawniona zmiana, zniszczenie lub Nalezy zabezpieczy¢ dowody i powiadomi¢
modyfikacja danych osobowych w formie  ABI. ABI sprawdza stan uszkodzen,

22 papierowe;. zabezpiecza dowody i powiadamia ADO. ABI
sporzadza protokét zagrozenia
Nieuprawniona zmiana, zniszczenie, Nalezy zabezpieczy¢ dowody i powiadomi¢
uszkodzenie, (w tym sprzetu oraz ABI. ABI sprawdza stan uszkodzen,
23 nos$nikdéw przetwarzajgcych dane zabezpiecza dowody i powiadamia ADO. ABI
osobowe) lub modyfikacja danych sporzadza protokot zagrozenia.
osobowych w systemie informatycznym.
Awaria systemu informatycznego, Nalezy powiadomi¢ ABI. ASI powinien ocenié
uszkodzenie komputerdéw, nosnikéw w wyniku czego doszto do zniszczenia i
24 danych. przywroécic¢ dane z kopii zapasowej. ABI
powiadamia ADO i sporzadza protokot
zagrozenia
Préba nieuprawnionej interwenciji przy Nalezy uniemozliwi¢ dostep oséb do sprzetu
25 sprzecie komputerowym. komputerowego oraz powiadomic¢ ABI. ABI
sporzadza protokot uchybienia
Utrudniona dostepnosc¢ systemu Nalezy zabezpieczy¢ dane osobowe,
informatycznego spowodowana awarig, pomieszczenia i powiadomi¢ ABI. ABI
26 zasilania urzgdzen przetwarzajacych sporzadza protokot uchybienia.
informacje, obcigzeniem procesora,
przekroczenie dostepnych zasobdéw
systemowych, itp
Btedy w obstudze i konserwacji sprzetu Nalezy zabezpieczy¢ sprzet i
27 komputerowego oraz przechowywaniu, oprogramowania i powiadomi¢ ABI. ABI
eksploatacji i konserwacji oprogramowania | sporzadza protokét uchybienia
Nie wykonywane sg kopie bezpieczehstwa Nalezy zabezpieczyé dane osobowe,
8 oraz nie weryfikuje sie mozliwosci pomieszczenia i powiadomi¢ ABI. ABI
odtworzenia danych z kopii zapasowych.  sporzadza protokot zagrozenia i powiadamia
ADO
Zdarzenia losowe (pozar, zalanie, kleska  Powiadomi¢ ABI i ASI. ABI oszacowuje
29 zywiotowa). powstate starty i sporzadza protokot
zagrozenia lub uchybienia i powiadamia
ADO.
5. Zalaczniki

Zatgcznik nr 1 — Dziennik uchybien i zagrozen

Zatgcznik nr 2 — Protokét zagrozenia

Zatgcznik nr 3 — Protokét uchybienia

Zatacznik nr 4 — Sprawozdanie roczne stanu systemu ochrony danych osobowych i wzér raportu rocznego
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Kod

Data i godzina
zdarzenia

DZIENNIK UCHYBIEN | ZAGROZEN

Rodzaj
zdarzenia
(uchybienie/
zagrozenie)

Opis zdarzenia

Skutki
zdarzenia

Zatgcznik nr 1
do Procedury Alarmowe;j

Dziatania  Podpis ABI
naprawcze




Zatgcznik nr 2
do Procedury Alarmowe;j

Urzad Gminy Zadzim Zadzim, dnia ...... 20...r.
Zadzim 44
99-232 Zadzim
PROTOKOL ZAGROZENIA
Data i godzina wystgpienia zagrozenia - ......................
Kod zagrozenia - .............ccccooiiiiiiiniiiiie e,

Opis zagrozenia



Zatacznik nr 3
do Procedury Alarmowe;j

Urzad Gminy Zadzim Zadzim, dnia ...... 20...r.
Zadzim 44
99-232 Zadzim
PROTOKOL UCHYBIENIA
Data i godzina wystapienia uchybienia - ......................
Kod uchybienia - ...........cccoooiiiii e

Opis uchybienia



Zatacznik nr 4
do Procedury Alarmowe;j

Sprawozdanie roczne stanu systemu ochrony danych osobowych —
Raport roczny

W celu pelnej kontroli oraz zapobieganiu mozliwym zagrozeniom zwiazanych z ochrona danych
osobowych na podstawie art. 36 ust. 1 ustawy z dnia 29 sierpnia 1997r. o ochronie danych
osobowych Administrator Danych wdraza dokument o nazwie ”Sprawozdanie roczne stanu systemu
ochrony danych osobowych”

1. Sprawozdanie roczne stanu systemu ochrony danych osobowych przeprowadza¢ si¢ bedzie od
2015r. raz w roku. Osoba odpowiedzialna za przygotowanie sprawozdania jest ABIL
Sprawozdanie roczne przygotowuje si¢ na podstawie dokumentu ,,Raport roczny”

2. Po przeprowadzeniu analizy stanu ochrony danych osobowych w porozumieniu z ASI ABI
uzupehia raport roczny 1 zwotuje zebranie w ktorym uczestnicza: ADO, ABI, ASI, kierownicy
referatow

3. Podczas zebrania ASI przedstawia uczestnikom stan infrastruktury informatycznej a ABI
przedstawia dziennik uchybien i zagrozen. Na spotkaniu  omawiane sa procedury
zabezpieczajace podmiot przed sytuacjami, w ktorych moze dojs¢ do zniszczenia danych,
wycieku danych lub naruszenia ich poufnosci.



»Raport roczny”

Nazwa i adres podmiotu

Miejscowos¢ i data

Zagadnienia omawiane na zebraniu

Uwagi/wnioski

Podsumowanie realizacji wytycznych z poprzedniego
»,Sprawozdania rocznego stanu systemu ochrony
danych osobowych”

Omoéwienie zmian procedur w systemie oraz zmian
w systemie informatycznym

Omoéwienie Dziennika Uchybien i Zagrozen

Whioski oraz zadania do realizacji

Uczestnicy zebrania

Podpis uczestnika

Podpis ABI

Podpis ADO




Zatacznik nr 5
do Polityki Bezpieczenstwa Zbiorow Danych Osobowych
Prowadzonych w Urzgdzie Gminy Zadzim

KARTA ZAPOZNANIA Z DOKUMENTACJA OCHRONY DANYCH
OSOBOWYCH W URZEDZIE GMINY ZADZIM

* Polityka bezpieczenstwa zbioréw danych osobowych prowadzonych w Urzgdzie Gminy
Zadzim

* Instrukcja zarzadzania systemami informatycznymi przetwarzajacymi dane osobowe
w Urzedzie Gminy Zadzim

* Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych

Oswiadczam, iz zapoznalem/zapoznalam si¢ z treScia powyzszych dokumentdw oraz rozumiem
zasady 1 procedury w nich zawarte

Lp. Nazwisko i imig Data Podpis Lp. Nazwiskoiimig Data Podpis

1 23
2 24
3 25
4 26
5 27
6 28
7 29
8 30
9 31
10 32
11 33
12 34
13 35
14 36
15 37
16 38
17 39
18 40
19 41
20 42
21 43
22 44
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